Scénarios recherche emploi et sécurité numérique 
Postuler par voie électronique
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En cas d’intérêt : entrez !


Très content, vous allez vite dans un café pour essayer de faire tout ça seul. 

Au Café Swan, situé à côté de la gare, il y a plusieurs réseaux wifi disponibles. Entre votre point wifi et les autres, vous choisissez le plus sûr pour télécharger une application de scan, scanner et envoyer des emails avec des informations très personnelles. 

	Pour vous aider à choisir le réseau, vous utilisez ce tableau et cochez ce qui correspond : 

	
	Réseau CFF
	Réseau Café
	Mon réseau
	Réseau inconnu

	Est-ce un point wifi public ?
	
	
	
	

	Est-ce un point wifi gratuit ?
	
	
	
	

	Est-ce un point wifi sécurisé par un mot de passe ?
	
	
	
	

	Le mot de passe est-il individuel ? 
	
	
	
	

	Le mot de passe est-il le même pour tous les clients ?
	
	
	
	



	Parmi ces applications de scannage, lesquelles vous semblent le mieux ? 

	
	[image: Visage triste sans remplissage]
	[image: Visage nerveux sans remplissage]
	[image: Visage souriant sans remplissage]

	Note
	
	
	

	Adobe
	
	
	

	Scannable 
	
	
	

	Camscan 
	
	
	

	Genius Scan
	
	
	

	Scanbot
	
	
	



[bookmark: _GoBack][image: ]Un copain vous avait transmis un email simple que vous pouvez copiez pour vos postulations. Vous décidez de l’employer. Il faudra seulement compléter et joindre les deux scans.


Etapes à réaliser.
· choisir son réseau (CFF, Café Swan, données personnelles) et argumenter.
· choisir une application de scan
· sur votre téléphone, vérifier la présence d’une application de scannage et sinon télécharger 
· avec l’application de votre téléphone, scannez votre carte d’identité
· éventuellement, renommez le document (ID)
· enregistrez dans l’application ou fichier ou envoyez-le par email à vous-même pour enregistrer dans drive
· avec l’application de votre téléphone, scanner votre carte d’assurance maladie (sur laquelle figure le numéro AS qui commence par 756)
· éventuellement, renommer le document (AVS)
· via l’application, envoyer le scan sur votre email
· enregistrez dans l’application ou fichier ou envoyez-le par email à vous-même pour enregistrer dans drive
· via votre téléphone, accéder à votre email (par l’application ou par internet > naviguer en mode privé ; inscrire l’adresse dans la barre url ; se connecter)
· rédiger un email (3 sections : adresse, objet, message)
· joindre les scans au mail 
· envoyer l’email
· vérifier que l’email est parti
Input théorique sur la sécurité :
· je suis conscient que « quand c’est gratuit, c’est moi le produit »
· on prend mes datas de consommation pour orienter mes choix par de la publicité ciblée
· il y a plus de risque de piratage
· quand je ne suis pas chez moi, j’éteins le wifi dans paramètres :
· ceci afin que personne n’utilise mon point wifi
· ceci aussi afin que mon appareil ne se connecte pas automatiquement à un point wifi gratuit et non sécurisé.
· ceci aussi afin de préserver la batterie de mon appreil et de lui donner plus vie.
· quand je télécharge une application (de scannage) :
· je compare sur internet les offre (avec kaspersky.fr, 01net.com)
· j’utilise une application que je comprends
· j’utilise une application sur laquelle je n’ai pas besoin d’entrer de données personnelles
· quand j’utilise des données privées / sensibles (ex : réseaux sociaux, les sites de vente en ligne, banque, assurance, documents privés),
· je ne les envoies pas par what app qui ne crypte pas les photos / scans
· je choisis un réseau internet / point wifi sûr, préférentiellement le mien – que je ne partage pas à ce moment-là
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Bonjour Madame,

Aujourd’hui, j’ai vu I'annonce pour le travail. Nous avons discuté et je vous ai donné mon CV.
Comme demandé, je vous envoie en plus un scan de ma carte d’assurance maladie avec le numéro AVS et une copie de mon permis de
séjour recto-verso.

Merci beaucoup pour votre attention.
Je me réjouis d’avoir de vos nouvelles.
Avec mes meilleures salutations.
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